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ام المتعلقة بالأمن السيبراني في الشريعة الإسلامية وتطبيقاته المعاصرة، واستخدم هدفت الدراسة إلى التعرف على الأحك ملخص الدراسة:

دراسة لالباحثان المنهج الوصفي. وتمثلت الأداة في الكتب والمقالات والأبحاث والدوريات العلمية التي تناولت الموضوع قيد الدراسة. وتكونت ا

ضمن المبحث الأول منها ثلاثة مطالب الأول: مفهوم الأمن السيبراني والألفاظ ذات توثلاثة مباحث تحت كل منها عدة مطالب؛ مقدمة  من

قته لاالصلة بالمصطلح، والثاني: مكانة الأمن بصفة عامة في القرآن والسنة، والثالث: الأحكام الفقهية للأمن السيبراني من القرآن والسنة وع

معاصرة للأمن السيبراني في ضوء أحكام الشريعة، وفيه ثلاثة مطالب؛ الأول: مخاطر بالكليات الخمس، وتناول المبحث الثاني التطبيقات ال

لإسلامية، االهجمات السيبرانية، والثاني: أدلة إثبات الجرائم السيبرانية، والثالث: الجوانب التطبيقية لمواجهة الجرائم السيبرانية في الشريعة 

الجرائم السيبرانية تهديد عالي الخطورة للأمن الاجتماعي والاقتصادي للمجتمع، وأن الدول ثم الخاتمة وتضمنت أهم نتائج البحث ومنها: أن 

من لم يالعربية هي الأقل تصديا للجرائم السيبرانية وتعاني من هشاشة نظام الملاحقة الإجرائية لمرتكبي الجرائم السيبرانية، والبعض منها كال

حين أن الشريعة الإسلامية مرنة وتواكب كل زمان ومكان وقادرة على استيعاب ما استجد من تقم بأي جهد يذكر في مجال التصدي لها، في 

لعقوبة ا الجرائم السيبرانية ومواجهتها والحد من انتشارها، وليست بحاجة إلى تحديث قوانينها وتشريعاتها؛ فلديها قواعد فقهية قادرة على إيقاع

كل أفضل من القوانين الوضعية، وفي ضوء تلك النتائج قدم الباحثان مجموعة من التوصيات للحد الرادعة على مرتكبي الجرائم السيبرانية بش

 من الجرائم السيبرانية، إضافة إلى مقترحات بدراسات في الموضوع.

 الكلمات المفتاحية: الأمن السيبراني، أحكام الشريعة الإسلامية، تطبيقاته المعاصرة، الجريمة الإلكترونية.
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Study summary: The study aimed to identify the provisions related to cyber security in Islamic Sharia and its contemporary 

applications. The researchers used the descriptive approach. The tool was represented in books, articles, research and 

scientific periodicals that dealt with the subject under study. The study consisted of an introduction and three sections, each 

with several demands; The first topic included three demands, the first: the concept of cyber security and it's related terms to 

the term, the second: the status of security in general in the Qur’an and the Sunnah, and the third: jurisprudence provisions 
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for cyber security from the Qur’an and Sunnah and its relationship to the five faculties, and the second topic dealt with 

contemporary applications of cyber security in the light of Sharia provisions. It contains three demands; The first: the dangers 

of cyber- attacks, and the second: the prove evidences of the Cyber-crimes, and the third: the practical aspects of confronting 

cybercrimes in Islam, then the conclusion included the most important results of the research, including that the cybercrimes 

are a high- risk threat to the social and economic security of society, and that the Arab countries are the least responsive to 

cyber-crimes and suffer from the fragility of the procedural prosecution system for perpetrators of cyber-crimes, and some of 

them, such as Yemen, have not made any significant effort in the field of confronting for cyber-crimes, while Islamic Sharia is 

flexible and keeps up with every time and place and is able to realize the latest updates of cyber-crimes, confronting them and 

limiting their spread and it does not need to update it's rules because it has jurisprudence rules able to judge the deterrent 

punishment for the perpetrators of the cybercrimes better than the other rules, and under the light of that results the 

researchers gave groups of recommendation for the end of the cybercrimes in addition to suggestions in the study of the 

article . 

The Keywords: cyber security, provisions of Islamic Sharia ،its contemporary applications, electronic crime . Sharia, its 

contemporary applications, electronic crime. 

 المقدمة.

 بإحسان إلى يوم اتبعهم ومن الميامين صحابته وعلى الأمين رسوله على والسلام رب العالمين والصلاة لله الحمد

وبعد: فإن الأمن السيبراني يعد جزءا أساسيًا من الأمن الاجتماعي المتصل مباشرة بمقاصد الشريعة الإسلامية  الدين

وكلياتها التي نزلت الأحكام للمحافظة عليها وصيانتها فحماية المعلومات على جميع أنظمة الحوسبة والشبكات الإلكترونية 

بحت من أص -كترونية الخاصة بالأنظمة المتعلقة بالأمن القومي للدول وكذا حماية الحسابات المصرفية، والأنظمة الإل

الضروريات التي لا غنى عنها؛ فتوفير الأمن السيبراني هو أمان المجتمع وهو من أعظم المقاصد للشريعة الإسلامية، كونه 

 متعلق بحفظ النظام العام، وبتضييعه وإهماله يضطرب الأمن والاستقرار وتسود الفوض ى. 

 كله البحث:مش

أصبحت الجريمة السيبرانية الإلكترونية أحد أهم الأخطار التي تواجه الدول المتقدمة والنامية على حد سواء 

عالمية بلا حدود، وترتكب من قبل الأفراد وقد ترتكب من قبل مراكز ، فهي (1)مليار دولار سنويا066حيث تكلف العالم 

البحوث، ومن متخصصين في علوم الحاسوب ومديرين يبحثون عن الثراء، أو من قبل مؤسسات ومنظمات تبحث عن 

لحد ل معلومات تجارية عند منافسيها، وعلى الرغم أن بعض الدول المتقدمة قد أصدر ت التشريعات والقوانين الهادفة

 من تلك الجرائم ؛ إلا أنها لم تتمكن من منع ارتكاب تلك الجرائم. 

وتأسيييييسييييا على ما تقدم فإن المشييييكلة تكمن في رجز تلك التشييييريعات الوضييييعية عن مواكبة التطور التكنولو ي  

ريعة د في الشيييييييييييييولذلك فقد رأى الباحثان: أنه لابد من مواكبة هذا التطور بما ور  -لمواجهة تلك الجرائم السييييييييييييييبرانية

الإسيلامية التي تتمي  بالمرونة والثبات: الأمر الذي سيمكنها من مواكبة كل المستجدات، ولذلك فإن الدول العربية 

والإسيلامية بإمكانها أن تكون السيباقة إلى الاسيتفادة من عموم الشيريعة الإسلامية ومرونتها، وذلك بالاعتماد عليها في 

مبادئها العامة في مجال مواجهاتها للجرائم الخاصييية بالأمن السييييبراني، كون ال البية صيييياغة القوانين المسيييتقاة من 

                                                                    

(1 )web/News/2014/6/912480.htm http://www.elaph.com/ 

 . 
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لا توجييد لييديهييا قوانين خيياصيييييييييييييية بمواجهيية الجرائم الإلكترونييية والمخيياطر  -ومنهييا بلادنييا اليمن -العظمى من تلييك الييدول 

 الخاصة بالهجمات السيبرانية بصورة عامة 

 أسئلة الدراسة:

 دراسة في الأسئلة الآتية:يمكن تحديد مشكلة ال

 ما الأحكام الفقهية للأمن السيبراني؟ .1

 ما أدلة إثبات الجرائم السيبرانية في الشريعة الإسلامية؟ .2

 ما أبرز التطبيقات المعاصرة للأمن السيبراني في ضوء الأحكام الفقهية؟  .3

 أهداف الدراسة:

 تهدف الدراسة إلى:

 اني.التعرف على الأحكام الفقهية للأمن السيبر  .1

 بيان أدلة إثبات الجرائم السيبرانية في الشريعة الإسلامية  .2

 بيان التطبيقات المعاصرة للأمن السيبراني في ضوء الأحكام الفقهية.  .3

  .أهمية الدراسة

تأتي أهمية هذه الدراسة من جانبين )نظري وعملي تطبيقي(؛ حيث يأمل الباحثان أن تفيد نتائج البحث على 

 النحو الآتي:

 قد تفيد الدراسة في رفع مستوى الوعي بالجرائم الإلكترونية ومخاطرها والأحكام الفقهية للأمن السيبراني. -

قد تسهم في تحفي  الجهات الأمنية والتشريعية إلى رسم الاستراتيجيات الأمنية اللازمة لضمان الأمن السيبراني، وحماية  -

 المجتمع من مخاطرها، والوقاية منها قبل وقوعها.

 قد تفيد في فتح آفاق جديد للبحث العلمي من خلال ما يظهر من نتائج لهذا البحث. -

يأمل الباحثان أن تفيد نتائج الدراسة في تعزيز التوجهات الحكومية وتعاضد الجهود الرسمية والشعبية لمواجهة  -

 بعد آخر.الجرائم الأمنية بمختلف أشكالها، خصوصا وقد صارت قضية ملحة، ومخاطرها تتفاقم يوما 

قد تفيد المؤسسات التربوية والدينية والإعلامية في اقتباس نصوص وموضوعات من الدراسة في مختلف الوسائل  -

 لتعزيز الأمن في المجتمع وتحصينه من الوقوع في براثن الجريمة الإلكترونية.

 حدود الدراسة: 

 ل مواجهة تلك الجرائم في الشريعة الحدود الموضوعية: تتناول الأحكام المتعلقة بالأمن السيبراني وسب

 الإسلامية. 

  الحدود المكانية: تتناول الدراسة واقع مواجهة تلك الجرائم في الدول العربية والإسلامية، وسيتم الاشارة إلى

 بعض نتائج مواجهة تلك الجرائم على المستوى المحلي والإقليمي والعالمي. 

 2622وصا من بداية الألفية الثانية وحتى شهر مايو الحدود الزمانية: تتحدد بالعصر الحالي وخص. 
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 الدراسات السابقة. -2

هناك أبحاث تناولت بعض الجوانب الخاصة بالجريمة الإلكترونية في بعض جوانبها: أسبابها ودوافعها وسبل 

 مكافحتها، مع تعرض البعض منها لحالات تلك الجريمة في بلدان معينه، ومنها: 

هدفت إلى إلقاء الضوء على أهمية الأمن السيبراني والتعريف به، وعلى ماذا  (:2321شير محمد )دراسة آمنة على الب -1

يطلق هذا المصطلح، وبيان أنواعه، ومکوناته، وسلطات القائمين عليه وضمان استمرارية البيانات وتعزيز حمايتها 

مخاطر  والمستهلکين وأجهزة الدولة، وتقليصوسريتها وخصوصيتها مع اتخاذ جميع التدابير اللازمة لحماية المواطنين 

وآثار التهديدات السيبرانية المحتملة في مجالات استخدام الشبکات. ويلخص البحث بيان مکانة الأمن السبيراني في 

الإسلام وبيان مکانته في مقاصد الشريعة الإسلامية وآثاره في المقاصد الضرورية في حفظ )الدين، والنفس، والعقل، 

ل، والنسل(، ولا يکون حفظ هذه الضروريات وحمايتها ب ير الأمن الذي تزدهر به الحياة وتتطور، ولو زال الأمن والما

. واتضح أن من 
ً
في أي مجتمع فإن الحياة تضطرب وتسود الفوض ى والفساد ولأصبح حفظ هذه الضروريات مستحيلا

جود والعدم، وکلها شرعت لحماية الناس مقاصد الشريعة من العقوبات: حفظ الضرورات الخمس من جانب الو 

 لحماية 
ً
 المصالح منوالمجتمع من أي فساد في الأرض بأي وسيلة، ولا شك أن العقوبات التعزيرية شرعت أيضا

آمنين، ووضع الضوابط الأساسية للأمن السيبراني، وتختلف هذه الدراسة الاعتداء عليها حتى يعيش الناس في أوطانهم 

 في أنها لم تتطرق إلى أدلة إثبات الجرائم السيبرانية، وسبل ووسائل مكافحة تلك الجرائم.ن موضوع البحث ع

حة مع سبل المكاف -الأسباب -الجريمة الإلكترونية في الفضاء الإلكتروني: المفهوم (:2312دراسة المايل والشرجبي،  -2

فهوم الجريمة الإلكترونية، والأسباب والدوافع النفسية والاجتماعية التعرض لحالة ليبيا" تناولت هذه الدراسة م

والمالية لارتكابها، وتحدثت عن قصور التشريعات القانونية الوضعية في مواجهة تلك الجريمة، وركزت الدراسة على 

ة كيفية لى مناقشالقانون الليبي في مواجهة الجريمة محل الدراسة وأثبتت قصوره عن مواجهة الجريمة، ولم تتطرق إ

 مكافحة تلك الجريمة في الشريعة الإسلامية، ولذا فهي تختلف عن موضوع البحث محل الدراسة.

 -10تم تقديمها في المؤتمر التاسع لرؤساء المحاكم العليا المنعقد في بيروت بتاريخ (: 2318دراسة الوفد التونس ي ) -3

لأشخاص في القانون التونس ي، وقد تناولت الدراسة ما ورد في م؛ الجرائم الإلكترونية الواقعة على ا2612ديسمبر 19

القانون الجنائي والدستور التونس ي من مواد خاصة بالحفاظ على سرية الرسائل والمعلومات المرسلة عبر البريد 

له على يالإلكتروني وعلى اعتماد رسائل الفاكس من وسائل الإثبات، ونحو ذلك مما ورد في القانون التونس ي ويمكن تن  

 الجرائم الإلكترونية، وبهذا فإن هذا البحث يختلف عن الدراسة المقدمة من الباحثين.

دور السياسة التشريعية في  -أستاذ القانون المنتدب في جامعة عين شمس (:2312) دراسة حاتم أحمد محمد بطيخ -0

التشريعات القانونية في الدول مجال مكافحة جرائم تقنية المعلومات، وقد تطرقت هذه الدراسة إلى مدى تطور 

العربية، في مجال مكافحة الجريمة الإلكترونية، وآفاق التعاون الدولي بين الدول لمكافحة هذه الجريمة، وكذا أنواع 

الجرائم الإلكترونية مثل: الدخول غير المشروع لبيانات ال ير، والاعتداء على البريد الإلكتروني، وجرائم اصطناع 

 واقع الإلكترونية والبريد الإلكتروني، وبهذا فإن هذه الدراسة تختلف عن البحث محل الدراسة.الحسابات بالم

رسالة ماجستير في القانون العام/جامعة الشرق الأوسط؛ بعنوان: (: 2311دراسة عبد الله دغبش العجمي ) -9

تحريم رسالة تصدي المشرع الأردني لالمشكلات العلمية والقانونية للجرائم الإلكترونية دراسة مقارنة: تناولت هذه ال

الصور التي ترتكب بها الجرائم الإلكترونية، كما تطرقت إلى عدم كفاية القوانين التقليدية في القانون الكويتي لمواجهة 

الجرائم السيبرانية، وأوص ى الباحث في دراسته المشرعين )الأردني والكويتي( إلى مواجهة تحديات الجريمة الإلكترونية، 

 بهذا فإن هذه الدراسة تختلف عن الدراسة موضوع البحث.و 
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الجريمة الإلكترونية في المجتمع الخليجي وكيفية مواجهتها، وقد تناول  دراسة سعد بن سالم البادي وآخرون )د. ت(:  -0

راكز مالبحث واقع الجريمة وحجم الخسائر دوليا، وتطرق إلى أهمية التعاون الدولي لمواجهتها، وتطرق أيضا إلى ال

والآليات الأخرى الوطنية والإقليمية لمواجهتها ومدى تأثير وسائل التواصل الاجتماعي على مجتمع دول الخليج 

 والاستراتيجيات اللازمة لمواجهتها في دول الخليج، وهذه الدراسة تختلف عن البحث موضوع الدراسة.

 منهجية الدراسة وخطتها.  -0

منهج الوصفي التأريخي بالتأصيل الشرعي لتلك الجريمة من خلال مقارنة ما ورد اتبع الباحثان في هذه الدراسة ال

عن تلك الجريمة في الأبحاث والتقارير بما ورد في كتب الفقه الإسلامي عن بعض الجرائم الجنائية ذات الصلة بها وعقوباتها 

تها في ا شروط وأركان الجريمة المحددة عقوبالمقررة، وتطبيق تلك العقوبات على جرائم الأمن السيبراني التي تتوافر فيه

 الشريعة الاسلامية.

 خطة الدراسة:

 فرضت طبيعة الدراسة تقسيمها إلى مقدمة ومبحثين وخاتمة، وعلى النحو الآتي: 

 وتضمنت ما سبق.المقدمة : 

  الأحكام الفقهية للأمن السيبراني، وفيه ثلاثة مطالب: المبحث الأول : 

o .المطلب الأول: مفهوم الأمن السيبراني والألفاظ ذات الصلة بالمصطلح 

o  .المطلب الثاني: مكانة الأمن بصفة عامة في القرآن والسنة 

o  المطلب الثالث: علاقة الأمن السيبراني بالكليات الخمس التي وردت أحكام الشريعة للمحافظة

 عليها. 

 سيبراني في ضوء أحكام الشريعة وفيه ثلاثة مطالب كما يلي: : التطبيقات المعاصرة للأمن الالمبحث الثاني 

o  .المطلب الأول: مخاطر الهجمات والحرب السيبرانية على أمن المجتمع 

o  .المطلب الثاني: أدلة إثبات الجرائم السيبرانية في الشريعة الإسلامية 

o عة الإسلامية. المطلب الثالث: الجوانب التطبيقية لمواجهة الجرائم السيبرانية في الشري 

 وتتضمن أهم نتائج البحث وتوصياته. الخاتمة : 

 الأحكام الفقهية للأمن السيبراني. -المبحث الأول 

 مفهوم الأمن السيبراني والألفاظ ذات الصلة بالمصطلح: -المطلب الأول 

لإلكترونية ا بعد التطور التكنولو ي في وسائل الاتصال عبر الشبكة العنكبوتية انتشرت العديد من الجرائم 

 العابرة للقارات ولمكافحة هذه الجرائم تم إنشاء نظام يكافحها يسمى الأمن السيبراني

ومصطلح الأمن السيبراني مكون من كلمتين الأمن والسيبراني وهو مصطلح حديث وقد اختلفت عبارات الباحثين 

 ووجهات نظرهم حوله وسوف نورد باختصار بعض تلك التعريفات وهي: 
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الأحكام المتعلقة بالأمن السيبراني في الشريعة الإسلامية وتطبيقاته 

 المعاصرة
 عبد الله  ،صالح ؛طه ،عقبيال (03) 

 

  
ا
 تعريف الأمن:  -أولا

 والمراد به هنا الأمن: ضد الخوف. (2)تعددت معاني الأمن في الل ة العربية

 (3)ويعرف الأمن اصطلاحا: بأنه عدم توقع المكروه في زمن آت

 
ا
 تعريف السيبرانية:  -ثانيا

بثقافة الحواسب أو تقنية المعلومات والواقع الافتراض ي مأخوذة من كلمة سيبر وهي صفة لأي ش يء مرتبط 

 (4)وفضاء الإنترنت

وبناء على التعريف المصطلحي فإن الأمن السيبراني هو حماية الأنظمة المتصلة بالإنترنت مثل الأجهزة والبرامج 

ل غير المتمثلة في الوصو والبيانات والشبكات وأجهزة الكمبيوتر، وأجهزة الهاتف المحمول من التهديدات السيبرانية 

المصرح به والهجوم والتدمير وسرقة البيانات...ويتم استخدام هذا الأمن من قبل الأفراد والمؤسسات للحماية من 

 (5)الوصول غير المصرح به إلى مراكز البيانات والأنظمة الأخرى 

 الألفاظ التي لها صلة بالأمن السيبراني: 

ات بحماية كل ما يتعلق بالمعلومات ضمن الحاسب أو خارجه وتصنف البيانات يهتم أمن المعلوم -أمن المعلومات -

على أنها معلومات عندما تكون ذات معنى ولا تسمى معلومات إلا إذا أصبحت في صوره يمكن رؤيتها، أو نص يمكن 

 .(6)قراءته أو ملف يمكن تش يله. وهنا يتدخل الأمن ويقوم بحمايتها من أي خطر
ويعرف بأنه: "فضاء افتراض ي يسعى إلى ضم العالم ويختلف عن الفضاء الحقيقي وتوجد فيه  -يالفضاء السيبران -

العديد من المجتمعات الموزعة على نحو غير متساوي وباستخدام بيئة تقنيه الإنترنت في المقام الأول حيث يستفيد 

 ليومية" المواطنون والمؤسسات من تكنولوجيا المعلومات، والاتصالات في تفاعلاتهم ا

 مكانة الأمن بصفة عامة في القرآن الكريم والسنة النبوية:  -المطلب الثاني

 مكانة الأمن في القرآن الكريم: -الفرع الأول 

تحدث القرآن الكريم بصفة عامة عن أهمية الأمن للفرد والمجتمع بأساليب متعددة وفي مجالات متنوعة وحث 

عليه وسد كل الذرائع التي تؤدي إلى الإخلال به فمن ذلك على سبيل الاستشهاد لا الحصر الناس على إقامه الأمن والمحافظة 

بَيْت 
ْ
ا ال

َ
يَعْبُدُوا رَبَّ هَذ

ْ
ل
َ
وْفقوله تعالى: ﴿ف

َ
نْ خ ِ

ن جُوعٍ وَآمَنَهُم م  ِ
عَمَهُم م 

ْ
ط
َ
ذِي أ

َّ
 {. 0 -3﴾ } قريش: ال

في أوطانهم وطرق تجارتهم، وهذا يدل على أهمية الأمن ففي هذه الآية يمن الله على قريش بالأمن الذي وفره لهم 

اء ا
َ
 مِصْرَ إن ش

ْ
وا

ُ
ل
ُ
الَ ادْخ

َ
بَوَيْهِ وَق

َ
يْهِ أ

َ
 آوَى إِل

َ
ى يُوسُف

َ
 عَل

ْ
وا

ُ
ل
َ
ا دَخ مَّ

َ
ل
َ
هُ آمِنِين﴾في الشريعة وأيضا في قوله تعالى:﴿ف

 
}يوسف:  لل

صر آمنين من الجوع ومن الخوف ولأهميته فإنه يقدمه أحيانا {؛ فقد أشار الله تعالى في هذه الآية إلى أنهم دخلوا بلاد م99

                                                                    

(2 )l# sthah.amlqrppo.dpllf.م. 2662 -1ط -122ص -1ج -المعاصرة معجم الل ة العربية -٢ 

 . 2611 -1ط -26ص -رابعة بنت ناصر السادي -( الأمن الداخلي في ضوء مقاصد الشريعة الإسلامية والقضايا المعاصرة3)

 م. 2660دار الفكر،  -30( انظر: الجريمة المعلوماتية واجرام الإنترنت د. سامي علي حامد عبادي 4)

كلية الحقوق  -بحث مقدم إلى مؤتمر القانون والكمبيوتر والإنترنت -0ص –محمد الأمين البشري  –(انظر: التحقيق في جرائم الحاسب الآلي 5)

 م. 2669مايو21جامعة الإمارات،  –والشريعة 

 م. 2662مركز دراسات الكولة -116ص  -بد النبي الشكري ( انظر: الجريمة المعلوماتية وأزمة التشريعات الجنائية: عادل يوسف ع6)
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الأحكام المتعلقة بالأمن السيبراني في الشريعة الإسلامية وتطبيقاته 

 المعاصرة
 عبد الله  ،صالح ؛طه ،عقبيال (06) 

 

 ِ
ل 
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دًا مِن ك

َ
ها رَغ

ُ
 يَأتيها رِزق

ً
ة  مُطمَئِنَّ

ً
ت آمِنَة

َ
 كان

ً
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َ
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ً
لا
َ
هُ مَث

َّ
فَرَت بِ على ال ذاء لما في قوله تعالى: ﴿وَضَرَبَ الل

َ
ك
َ
هِ مَكانٍ ف

َّ
نعُمِ الل

َ
أ

و 
َ
هُ لِباسَ الجوعِ وَالخ

َّ
هَا الل

َ
ذاق

َ
أ
َ
[ وبالنظر في هذه الآيات نجدها تتفق على مفهوم 112فِ بِما كانوا يَصنَعونَ﴾ ]النحل: ف

الطمأنينة والسكينة واتقاء الخوف وأن الله تعالى جعل الأمن من أعظم النعم تندرج تحته نعم كثيرة يدخل تحت عمومها 

  بصورة مباشرة الأمن السيبراني.

 
ا
 : مكانة الأمن في السنة النبوية -ثانيا

تحدثت السنة النبوية عن الأمن في العديد من الأحاديث التي وردت تؤيد ما ورد في القرآن الكريم من أهمية الأمن 

أنه قال: ﴿عينان لا تمسهما النار عين بكت في جوف  -صلى الله عليه وسلم -للفرد والأمه، ومن تلك الأحاديث ما ورد عن ابن عباس عن النبي

 (7)سبيل الله ﴾الليل من خشية الله وعينا باتت تحرس في 

الرباط بما فيه الأمن ويدخل في هذا الحديث كل من حرس المسلمين في موضع حفظ الأمن فهو نوع من  

 السيبراني. 

ي : ﴿من أصبح منكم آمنا ف-صلى الله عليه وسلم -ومن تلك الأحاديث النبوية في موضوع الأمن بعمومه وأهميته للفرد والأمة قوله

فهذا الحديث ربط الأمن بال ذاء والصحة ومن  (8)فكأنما حي ت له الدنيا بأسرها﴾ سربه معافا في جسده عنده قوت يومه 

 اجتمعن عنده الثلاث كأنما ملك الدنيا.

 علاقة الأمن السيبراني بالكليات الخمس التي وردت أحكام الشريعة للحفاظ عليها:  -المطلب الثالث

 لا تستقيم ولا تقوم بدونه، فكل من الفرد والأمة يحتاج للأمن بمفهومه العام أهمية عظيمة في الإسلام لأن الحياة

في حياته إلى الأمن على نفسه ودينه وعرضه وماله ولذلك فإن من علماء المقاصد الشرعية من صرح باعتبار الأمن مقصدا 

الة على مستقلا من مقاصد الشريعة ومثال ذلك قول أحد العلماء: إذا نحن استقرينا موارد الشريعة الإسلامية الد

مقاصدها من التشريع استبان لنا من كليات دلائلها ومن جزئياتها المستقرة أن المقصد العام من التشريع فيها هو حفظ 

  (9)نظام الأمة واستدامة صلاحه بصلاح المهيمن عليه وهو الأنسان﴾

تتناسب  وجود تشريعاتفالتطور الإلكتروني واعتماد المجتمع على المعلومات الإلكترونية يفرض على المجتمع 

مع متطلبات الفضاء السيبراني ولا يتحقق ذلك إلا بحفظ الضروريات الخمس التي جاءت الشريعة الإسلامية بحفظها كون 

ذلك الأمن السيبراني يرتبط مباشرة بالضروريات الخمس )الدين والنفس والعقل والنسل والمال( فإذا ما تحقق حفظ تلك 

 راني يتحقق بشكل كامل. الكليات فإن الأمن السيب

وقد شرع الله تعالى الوسائل الكفيلة بحفظ تلك الضروريات على جهة الاستمرار والدوام. وهنا توضيح باختصار 

 بأهم الوسائل لحفظ تلك الضروريات وعلاقة كل واحدة منها بالأمن السيبراني كما يلي: 

                                                                    

 . 192رقم 120ص -0ج -، وقال عنه حديث حسن، كما خرجه الضياء المقدس ي في الاحاديث المختاره206ص -1039حديث رقم  0ج -رواه الترمذي( 7)

، وقال عنه: 3392حديث رقم  -309 -0ج -نكما اخرجه البيهقي في شعب الإيما 2300—رقم الحديث200ص -0ج -( رواه الترمذي في سننه8)

 أصح ما روي في الباب. 

 . 2660 -منشورات الجامعة الأردنية -09حسام أبو الحاج ص -تدابير الأمن الداخلي٩( 9)
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الأحكام المتعلقة بالأمن السيبراني في الشريعة الإسلامية وتطبيقاته 

 المعاصرة
 عبد الله  ،صالح ؛طه ،عقبيال (00) 

 

 
ا
  حفظ الدين وعلاقة الأمن السيبراني بهذه الضرورة: -أولا

المقصود بهذه الضرورة من جانب الوجود هو أصول العبادات كالإيمان والنطق بالشهادتين والصلاة والصيام 

  (10)والحج وما يتبع ذلك بتثبيت أركانه وأحكامه في الوجود الإنساني

وحفظ هذه الضرورة من جانب العدم يكون بمحاربة كل ما يخالف دين الله ويعارضه كنشر البدع والكفر 

رذيلة والإلحاد والتهاون في أداء واجبات التكليف فكل اعتداء على الدين قولا أو فعلا محرم وممنوع في الشريعة وال

  (11)الإسلامية

أما علاقة الأمن السيبراني بحفظ الدين فتظهر بما يتم نشره في وسائل التواصل الاجتماعي المختلفة من أفكار،  

لدين أو تكون من المذاهب الهدامة للدين بحيث تمكن أعداء الدين من نفث إما أن تكون من وسائل المحافظة على ا

سمومهم عبر وسائل التواصل الاجتماعي وبهذا يتمكنوا من إدخال ما يفسد عقيدة الأمة وهنا تكون الضرورة لوضع 

ترونية التي لجرائم الإلكالتشريعات الرادعة لمثل هؤلاء الذين يفسدون على الأمة دينها كون تلك التشريعات تحد من تلك ا

 تستهدف الدين.

 
ا
 حفظ النفس وعلاقتها بالأمن السيبراني:  -ثانيا

قنَا 
َ
ل
َ
د خ

َ
ق
َ
والمقصود بهذه الضرورة مراعاة حق النفس في الحياة والسلامة والكرامة بناء على قوله تعالى: ﴿ل

قويمٍ﴾ ]التين: 
َ
حسَنِ ت

َ
كرامتها وحريتها وإعطائها حقوقها والمحافظة عليها  [ ويكون حفظ النفس وجودا بتوفير0الِإنسانَ في أ

 وعلى حريتها. 

أما حفظها من جانب العدم فيكون بحرمة الاعتداء عليها وتشريع العقوبات الدنيوية يتضمن أكبر قدر من الحفظ 

  (12)على النفوس كالقصاص والتعزير والديات

تخدام خدمة الإنترنت من قبل ص ار السن وهذه أما علاقة الأمن السيبراني بحفظ النفس فتظهر من خلال اس

الفئة العمرية غالبا ما تتعرض لخطر كبير يتمثل في جريمة است لاله في المواد الإباحية وغيرها من جرائم المتاجرة بالبشر 

  (13)عبر الإنترنت

من ى إلى اختلال الأ ولا يخفى على ذي لب ما في تلك الجرائم من اعتداء صارخ على النفس البشرية الأمر الذي أد

وانتشار الفوض ى مما يتوجب على الدول تشريع القوانين الكفيلة بردع تلك المواقع وتهكيرها وحجبها حتى تضمن أكبر قدر 

 من الحفاظ على الشباب من الانحراف وتحقيق الأمن الاجتماعي.

 حفظ العقل وعلاقته بالأمن السيبراني:  -ثالثا

ة فهو مناط المسؤولية وبه كرم الله الانسان وفضله على سائر المخلوقات وكان به للعقل في الإسلام أهمية كبير 

أهلا للقيام بالخلافة في الأرض ولهذه الأهمية الخاصة حافظ الإسلام على العقل واهتم به من حيث دعوته إلى العلم 

ق ويضر به ويعطل طاقاته حتى يتحق والإبداع وحريه الرأي والتفكير والمعتقد وحرم كل ما من شأنه أن يؤثر على العقل

 الأمن والاستقرار للمجتمع.

                                                                    

 دار العدل الجديد.  -1ط -2ج -أبو إسحاق الشاطبي -( الموافقات في أصول الشريعة10)

 . 2610 -1ط -الرياض -العبيكان للنشر -20ص -لحاتمينور الدين مختار ا -( علم مقاصد الشريعة11)

 . 329ص -عمر محمد -( مقاصد الشريعة الإسلامية12)

 م. 2666 -1ط -دار ابن حزم -139ص -عبد الله الكمالي -( مقاصد الشريعة في ضوء الموازنات13)
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الأحكام المتعلقة بالأمن السيبراني في الشريعة الإسلامية وتطبيقاته 

 المعاصرة
 عبد الله  ،صالح ؛طه ،عقبيال (03) 

 

أما علاقة الأمن السيبراني بحفظ العقل فتظهر من خلال الهجمات السيبرانية على المواقع الإلكترونية وقنوات 

ي عقول فالبث المباشر ومدى تأثيرها على العقول والأفكار حيث أصبحت العديد من تلك المواقع تزرع الفكر المنحرف 

شبابنا وأطفالنا وتعمل على الت رير بهم وتمسخ أفكارهم ومعتقداتهم الأخلاقية والدينية ب رض إضعاف ثقة الشباب 

وجرهم إلى مواطن الفتن والصراعات وما تشهده الساحة العربية والإسلامية من فتن وحروب وصراعات طائفية ومنهجية 

الإلكترونية من أفكار منحرفه أدت إلى نشر الفوض ى والتطرف؛ ولذلك يجب على ومناطقية إلا نتيجة لما تبثه تلك المواقع 

الجهات الحكومية والمجتمعية سن التشريعات التي تصب في حفظ العقل وتحد من نشر تلك المواقع والجرائم السيبرانية 

 التي تؤثر سلبا على عقول الشباب. 

 
ا
 حفظ النسل وعلاقته بالأمن السيبراني:  -رابعا

فظت الشريعة الإسلامية على النسل ولذلك حرمت الفواحش ما ظهر منا وما بطن ومن أعظمها الزنا والقذف حا

 ووضعت الوسائل الكفيلة بالحفاظ على النفس وأهمها الزواج الشرعي. 

المواقع الإباحية التي تروج للزنا مما يستدعي سن من خلال انتشار وتظهر علاقة الأمن السيبراني بهذه الضرورة 

 القوانين الخاصة بعدم إتاحة بث تلك المواقع في الدول العربية والإسلامية وحجبها بواسطة المختصين في البرامج الرقمية.

 حفظ المال وعلاقة الأمن السيبراني به:  -خامسا

؛ فللمال أهمية كبيرة في الشريعة الإسلامية (14)انته من التلف والضياع والنقصانيقصد بحفظ المال إنمائه وصي

كونه عصب الحياة وقوامها ولذلك شرع الإسلام الوسائل التي تشجع على اكتسابه ويكفل حفظه وإنمائه وشرع العقوبة 

يدِيَهُما
َ
عوا أ

َ
اقط

َ
 ف

ُ
ة
َ
ارِق ارِقُ وَالس  هُ عَزيزٌ  على من اعتدى عليه قال تعالى: ﴿وَالس 

َّ
هِ وَالل

َّ
 مِنَ الل

ً
كالا

َ
سَبا ن

َ
جَزاءً بِما ك

[ أما علاقة الأمن السيبراني بحفظ المال فتظهر جلية من خلال تلك الجرائم السيبرانية التي يتم 32حَكيمٌ﴾)المائدة: 

. ولحماية والبنوك ارتكابها ضد بعض الأشخاص عن طريق الاحتيال والوصول غير القانوني إلى بيانات المؤسسات المالية

أموال الناس لابد من إدخال التقنيات الحديثة في مجال أمن الشبكات لمواجهة السرقات الإلكترونية، وتحقيق أكبر قدر 

 .(15)من الأمن بناء على ما ورد في الشريعة الإسلامية من وسائل رادعة للحفاظ على الأموال

 التطبيقات المعاصرة للأمن السيبراني في ضوء الشريعة الإسلامية.  -المبحث الثاني

 وفيه ثلاثة مطالب وكما يلي: 

 مخاطر الهجمات والحرب السيبرانية على أمن المجتمع: -المطلب الأول 

وات صمن الواضح أن هذه الهجمات والحرب السيبرانية ليست كالحرب التقليدية، فهي حرب لا تسمع فيها أ

لكنها قد تكون أكثر خطرا من بعض تلك الحروب التقليدية على أمن المجتمع  –الرصاص، وانفجارات القنابل والصواريخ 

وأمن الدولة بصفة عامة؛ كون خسائرها قد تفوق خسائر بعض الحروب التقليدية؛ فالضرر الناتج عن تلك الهجمات 

حيث تتعطل مصالحهم وتسلب أموالهم من البنوك والحسابات المصرفية والحرب السيبرانية يشمل غالبية أفراد المجتمع: 

الإلكترونية، وقد تتعطل بسببها حركة الملاحة الجوية، وتفقد فيها الاتصال بالإنترنت، وربما يتمكن القراصنة من إطلاق 

                                                                    

 . 02ص -نورالدين -( علم مقاصد الشريعة14)

 . 12ص الإمارات -أبو ظبي -صندوق النقد العربي -وآثارها أمانة مجلس محافظين المصارف المركزية( مخاطر الجرائم المالية الإلكترونية 15)
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ث بلمسة زر من خلال ، وكل ذلك يحد(16)الصواريخ على غير أهدافها، وربما يتمكنوا من نشر بعض الأوبئة الجرثومية

مفاتيح الكمبيوتر، فقد يتمكن القرصان المحترف من تعطيل النظام لدى الهدف المخترق أو تعديل مسار عمله من خلال 

  حذف الملفات أو استبدالها بملف آخر.

 مومن أهم تلك الجرائم السيبرانية إضافة لما سبق الإشارة إليه: جريمة السرقة وذلك باست لال السارق رق 

، وجريمة التنصت على أسرار ال ير، وجريمة السطو على أموال (17)البطاقات ومحاولة سرقة البنوك عن طريق الإنترنت

البنوك باستخدام الإنترنت المتمثل في الاعتداء على الحسابات المصرفية من خلال البطاقات المصرفية، وكذا جريمة 

  تزييف العملات بواسطة الكمبيوتر.

ك الجرائم السيبرانية الإلكترونية: جريمة قيادة الجماعات الإرهابية عن بعد ببث الأفكار المتطرفة ومن أخطر تل 

 (18)والتجسس على الأسرار العسكرية مما ينتج عنه تهديد الأمن القومي والعسكري 

تبادل و  ومن تلك الجرائم الإلكترونية الخطيرة أيضا: جريمة القذف الإلكتروني والترويج للفواحش، والكذب 

المناظر التي تجر إلى الفاحشة وإثارة ال رائز حيث لوحظ أن أكثر مستخدمي مواقع المحادثة، أو ما يسمى ب رفة الدردشة 

يكذبون ويعطون معلومات كاذبة عن أنفسهم ينخدع بها البعض، بل قد يتجاوز بعضهم الآدب بألفاظ فاحشة تخدش 

بألفاظ فاحشة تخدش الحياء وتؤذي العفاف ويستحي منها الرجال، تراسل الحياء، كما بدأت المرأة بمحادثات الشباب 

تستطيع  -بواسطة الكمبيوتر أو التلفون المحمول  -من تشاء أينما كان حتى ولو كان في أبعد البلدان، ووصل الأمر إلى أنها

إلى أن تكون هذه المرأة ضحية أن ترى من يحادثها ويراها على أي وضع يشاء دون حياء من الله عز وجل، وقد يصل الأمر 

 .(19)الخداع من ذلك الشاب صاحب الكلام المعسول المخادع

أصبح مصدر قلق للحكومات والشركات  –ولذلك فإن حماية البيانات والبنية التحتية للأنظمة الإلكترونية  

عية ها أسبق من النظم الوضوالمؤسسات التجارية والمالية، وفي هذا الموضوع تتجلى عظمة الشريعة الإسلامية في كون

  الدولية في وضع سبل لمواجهة هذا النوع من الجرائم السيبرانية المبتكرة والمستحدثة.

فمواجهة هذا النوع من الجرائم يعد مسؤولية مشتركة بين الجهات المسؤولة في الدولة وبين جميع أفراد المجتمع  

لسيبرانية تدخل تحت مبدأ الأمر بالمعروف والنهي عن المنكر انطلاقا ومنظماته المدنية باعتبار ذلك النوع من الجرائم ا

ولئِكَ هُمُ 
ُ
رِ وَأ

َ
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م أ
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آل المُفلِحونَ﴾ ] من قوله تعالى: ﴿وَلتَك

أو ليسلطن عليكم شراركم ويدعو خياركم فلا يستجاب  -ن المنكر))لتأمرن بالمعروف ولتنهون ع -صلى الله عليه وسلم -[ وقوله160عمران: 

، فمن أهم معاني هذا الحديث أن خيار الأمة يأمرون بالمعروف وينهون عن المنكر ولكن لا يؤثرون في أفراد الأمة؛ (20) لهم((

معروف رك المعروف فيصبح اللأن أفراد الأمة حينئذ قد استمرأوا المنكر واستلذوا بفعل المحرمات وطال عليهم الأمد في ت

منكرا والمنكر معروفا، وهذا يعني غياب التأثير والتأثر، وقد ضرب الله الأمثلة من الأمم التي اتصفت بهذه الصفة كقوم 
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{ وقوله تعالى في قصة شعيب الذي دعا قومه إلى عبادة 22 -21ق

نُخرِجَ الله وأن يتخلصوا من عاداتهم السيئة وأهمها عدم الوفاء بالكيل، والمي ان ﴿قالَ المَ 
َ
ومِهِ ل

َ
ذينَ استَكبَروا مِن ق

َّ
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ُ َ
كَ لأ نَّ

                                                                    

 دار النهضة العربية.  -262ص -( انظر: الجرائم الناشئة عن استخدام الحاسب الآلي والإنترنت: لأحمد حسام طه تمام16)

 . 260( انظر: المصدر السابق نفسه ص17)

 ، الرياض، ط أولى. 162ص -عبد الرحمن عبد العزيز الشنيقي –وجرائم الحاسب الآلي  ( انظر: أمن المعلومات18)

 م. 2612اكتوبر 10، الموافق  -ه1039( شوال 29392( صحيفة عكاظ الاسبوعية العدد )19)

 .. 2109حديث رقم  -002ص -0( رواه الترمذي وقال: حديث حسن ج20)
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ا كارِهينَ﴾]الأعراف: 
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[، وعليه فإن المحافظة على 22يا ش

ابتداء من السلطات والمؤسسات الرسمية كالنيابة أمن المجتمع من الهجمات والجرائم الإلكترونية مسؤولية الجميع 

والأمن والشرطة ووزارة الاتصالات، وهذه تسمى في الشريعة الإسلامية وظيفة الاحتساب وهي ممارسة راقية لصيانة المجتمع 

 .(21)من الانحراف وصيانة الإسلام من الاعتداء عليه

الشعبية عن طريق مؤسسات المجتمع المدني  ويمكن ممارسة وظيفة الاحتساب في صورتها غير الرسمية أو

)ما من عبد يسترعيه الله رعية فلم يحطها  -صلى الله عليه وسلم -كالأحزاب والنقابات والمنظمات والأفراد بصورة عامة انطلاقا من قوله

 (22) بنصيحة إلا لم يجد رائحة الجنة(

هي  وظيفة الحسبة فيه التي وفي هذا كله بيان أن الإسلام دين شامل يتناول مظاهر الحياة فهو كاف واف، وتعد

فريضة الأمر بالمعروف والنهي عن المنكر من الفروض والواجبات الجماعية التي لا تقل أهمية عن الفروض الفردية 

كالصلاة والصيام وغيرها أن لم تكن أكثر منها أهمية، ويتوقف قبول الفرض الفردي على القيام بالفرض الجماعي كالصلاة 

 أن  مثلا لا تكون عبادة
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فالواجب والفرض الفردي لا يكون أداؤه صحيحا (23) ور والعمل به فليس لله حاجة في أن يدع طعامه وشرابه((قول الز 

ومقبولا مالم يقم صاحبه بالواجب والفرض الجماعي وهو هنا يتمثل بقيام كل فرد في المجتمع بواجبه في مواجهة الجرائم 

باتها أخلاقه وعقيدته أيا كان مصدرها، فالشريعة الإسلامية تتمي  بثالسيبرانية الإلكترونية التي تضر بأمن المجتمع وتمس 

في أصولها وقواعدها ومرونتها في فروعها مما يجعلها تتصدى لكل ما يضر بأمن المجتمع عبر الأزمنة والأماكن المختلفة، 

لدى الدول العربية فتوفير الأمن السيبراني للمجتمع يعد من أهم مقاصد الشريعة الإسلامية، وليس هناك حاجة 

  والإسلامية إلى استيراد أنظمة غربية، فما عليها إلا اكتشاف جوهر هذا الدين والعمل بما فيه.

 :أدلة إثبات الهجمات السيبرانية في الشريعة الإسلامية -المطلب الثاني

بعض  من المجتمع منبل قد تكون أخطر على أ –بما أن الهجمات السيبرانية ترقى إلى مرتبة الجرائم التقليدية 

فلا بد من إثبات تلك الهجمات بإقامة الدليل أو  –الجرائم المعروفة التي نصت الشريعة الإسلامية على عقوبة محددة لها 

الحجة أمام القضاء أو غيره من جهات الضبط الرسمية بالطرق التي حددتها الشريعة الإسلامية على حق أو واقعة تترتب 

فلا بد أن تثبت الهجمات السيبرانية بأي وسيلة من وسائل الإثبات بناء على قوله صلى الله عليه  -(24)عليها آثارها الشرعية

يعني أن البينة تشمل كل ما يبين الحق ويظهره؛ فالبينة لا يقصد بها الشاهدان فقط (25) وسلم: ))البينة على المدعي((

لدليل والبرهان، فطرق الإثبات ووسائله خاضعة للاجتهاد، وهذا إنما المراد بها كل ما تثبت بها الحجة وا -بقصرها عليهما

  .(26)هو الرأي الراجح عند جمع من المحققين

                                                                    

 . 103ص -عبد الكريم زيدان -انظر: أصول الدعوة( 21)

 . 102، ومسلم في صحيحه حديث رقم 0196( متفق عليه اخرجه البخاري في صحيحه حديث رقم 22)

  .٧٥٠٦حديث رقم  -ص٣ج -البخاري (صحيح 23)

 . 232ص -1ج -( انظر: الموسوعة الفقهية الكويتية24)

 . 1301حديث رقم  -010ص -( رواه الترمذي ج25)

 . 01ص -1ج -( انظر: أعلام الموقعين: لابن القيم26)
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وهذا يعني أن للخبرة دورا بارزا في مجال إثبات الجرائم السيبرانية: كالمهندس المختص في استخدام الحاسب  

ر علوماته العامة، وعليه فإن التقرير المرفوع من ذلك الخبيوالإنترنت مما لا يستطيع القاض ي أو الإنسان معرفتها بمجرد م

 .(27)إلى القضاء أو الجهات المختصة يعد دليل إثبات الجريمة السيبرانية

وهناك ما يسمى بالدليل الرقمي وهو ما يعرف بأنه الدليل المأخوذ من أجهزة الحاسب الآلي في شكل مجالات  

  .(28)جميعها وتحليلها باستخدام برامج وتطبيقات وتكنولوجيا خاصةوبنصات م ناطيسية أو كهربائية ممكن ت

 الجوانب التطبيقية لمواجهة الهجمات السيبرانية في الشريعة الإسلامية:  -المطلب الثالث 

مما لا شك فيه أن الشريعة الإسلامية صالحة لكل زمان ومكان فهي تواكب متطلبات العصر ولا تقف عاجزة  

السيبرانية بوضع العقوبة الرادعة لمرتكبي تلك الجرائم مهما تطورت أساليبهم ووسائلهم بفعل التطور  أمام تلك الهجمات

التكنولو ي في ضوء المقاصد الأساسية للشريعة الإسلامية التي جاءت أحكامها شاملة لكل زمان ومكان؛ فالناس مختلفون 

وس الضعيفة من الوقوع في أي فعل أو عمل يضر بأمن في ضبط نفوسهم ولا بد من وجود عقاب رادع يضبط أصحاب النف

المجتمع، حتى يسلم المجتمع من الفساد ظاهرا وباطنا؛ فأي فعل من الأفعال يشكل ضررا على الفرد والمجتمع، ويظهر ذلك 

 الضرر فيما يمس الدين أو النفس أو العرض، أو المال، أو العقل فهو في الشريعة الإسلامية جريمة.

ت الشريعة الإسلامية لكل جريمة من الجرائم العقوبة التي تلائمها، ونصت على الضوابط والشروط وقد أفرد 

والأحكام التي تخص كل جريمة وحددت عقوبتها، وهذا فيما يخص الجرائم المعروفة قديما في الفقه الإسلامي: كالقتل 

الشريعة الإسلامية، وتسمى عقوبات حدية، وما  والزنا والسرقة والقذف والشرب وهي الجرائم المنصوص على عقوبتها في

عداها من جرائم لم تحدد عقوبتها في الفقه الإسلامي فهي عقوبات تعزيرية يقوم ولي الأمر بتقديرها وإيقاعها على المجرم 

 ا.هبما من شأنه أن يحقق القدر الأكبر من أمن المجتمع ويردع من تسول له نفسه أن يرتكب مثل تلك الجريمة أو نحو 

لكن في هذا العصر ظهرت جرائم كثيرة مرتبطة بالتقدم في جميع مجالات التقنية في مجال الحاسب الآلي  

والإنترنت؛ ولم يقف الفقه الإسلامي عاجزا أمام تلك الجرائم المرتبطة بالأمن السيبراني وإيجاد العقوبة الملائمة لكل منها؛ 

ا أركان وشروط الجرائم التقليدية المنصوص عليها في الفقه الإسلامي: كجريمة فهذه الجرائم السيبرانية إما أن تنطبق عليه

السرقة مثلا؛ فهي تعد من أخطر الجرائم السيبرانية؛ فإذا ما انطبق وصف السرقة في الشريعة الإسلامية، على وصف 

 – عصر تدوين الفقه الإسلاميجريمة السرقة عبر الإنترنت أو الحاسب الآلي بشروطها وأركانها كما ذكرها الفقهاء في 

فبإمكاننا تقرير أن تلك الجريمة هي بذاتها جريمة السرقة التقليدية: كأن يتم سرقة بطاقة الائتمان، أو اختراق حسابات 

البنوك والمؤسسات المالية والأشخاص عبر الإنترنت وسرقة أموال تلك الحسابات، فهذه البطاقات وما تحتويه تلك 

 محرزا، وتتوفر في سرقتها شروط جريمة السرقة؛ وبالتالي فإن العقوبة المقررة لها شرعا هي نفس الحسابات تعد مالا

 العقوبة المقررة لجريمة السرقة في الفقه الإسلامي.

ومثلها جريمة القذف التي يتعرض لها البعض عبر وسائل التواصل الاجتماعي، إذا ما تحققت فيها أركان وشروط  

 وص عليها فإنها تأخذ نفس عقوبتها المقررة شرعا.جريمة القذف المنص

                                                                    

 ط دار الشروق. —10ص -أحمد فتحي بهنس ي -( انظر: نظرية الاثبات في الفقه الاسلامي27)

بحث منشور على الإنترنت الموقع  -في بحث وتحقيق الجرائم على الكمبيوتر/ ممدوح عبد المجيد عبد المطلب tcp/ip( استخدام بروتكول 28)

(، وكذلك: الجريمة الإلكترونية والت لب على تحدياتها، وتفتيش نظم الحاسب الآلي وضمانات المتهم dpolice.maktoobbl589ني )الإلكترو 

 م. 1990ط دار النهضة العربية، القاهرة، الأولى  -39ص -هلال عبد الله احمد -المعلوماتية
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حاسب إذا ما تم ارتكابها عبر الإنترنت وال –وكذلك الحال في بقية الجرائم المنصوص عليها في الشريعة الإسلامية  

فإنها  روطفإن توفرت فيها تلك الأركان والش -الآلي بمختلف أشكالها فتعرض على أركان وشروط الجريمة في الفقه الإسلامي

تأخذ نفس عقوبتها أما إذا لم تتحقق فيها نفس الأركان والشروط لأي جريمة من تلك الجرائم التقليدية، أو كانت جريمة 

تختلف عن تلك الجرائم ولم يتمكن القضاة والمفتون من إلحاق وصف الجريمة الإلكترونية السيبرانية بوصف الجريمة 

الجرائم  قررت لمواجهة تلكالشريعة الإسلامية ف –ي لاختلال شرط من الشروط المنصوص على عقوبتها في الفقه الإسلام

العقوبة التعزيرية، وفوضت القاض ي باختيار ما هو مناسب وملائم لحال المجرم وجسامة الضرر، وباعثه  –السيبرانية 

 ..(29)ارةي كل معصية ليس فيها حد ولا كفوزمانه ومكانته؛ فالعقوبات التعزيرية عقوبات غير مقدرة تجب حقا لله أو لآدمي ف

فعقوبة التعزير كالحدود في الزجر والتأديب، وإذا كانت عقوبة غير محددة ولا مقدرة فللحاكم والقاض ي أن  

يفرض العقوبة التي تتناسب مع الجريمة؛ فقد تكون توبيخا، أو ضربا، أو حبسا، أو غرامة مالية: على إلا تبلغ حدا من 

 .(30)مهور الفقهاءالحدود عند ج

وخالف في ذلك الحنفية والمالكية فقد توسعوا في ميدان العقوبة التعزيرية، ورأوا أن العقوبة التعزيرية قد تصل  

، ويرى الباحثان بأن لهذا القول وجاهة وخاصة في مجال الجرائم الإلكترونية؛ فهناك جرائم (31)في بعض الأحيان إلى القتل

بل ت من خطورتها مبل ا يفوق بكثير جريمة القتل التي عقوبتها أشد عقوبة وهي القصاص: كجريمة اختراق إلكترونية 

وسرقة الأنظمة الإلكترونية الخاصة بالتحكم عن بعد في الطائرات، وفي الصواريخ ونحوها من الأسلحة وتوجيهها إلى غير 

مدنيين، واستخدامها في أعمال إرهابية ضد الأبرياء، وتحويل أهدافها كتوجيهها وإطلاقها على المدن الآهلة بالسكان ال

 .(32)التقنية في تلك الأسلحة إلى خطر يهدد البشرية

فالفقه الإسلامي واسع المجال في مواجهة الهجمات والجرائم السيبرانية المستحدثة عبر الإنترنت وفي الفضاء  

بفضل فتح الفقه الإسلامي باب الاجتهاد والاستنباط للفقهاء والمجتهدين في استنباط الأحكام لكل السيبراني بصورة عامة؛ 

مستجدات ومت يراتها باستخدام القياس، وأعمال القواعد الفقهية التي تعد ضوابط حاكمة لمواجهة الجرائم السيبرانية 

ة درء المفاسد مقدم على جلب المصالح، وغيرها من ، وقاعدة الذرائع، وقاعد(33)العابرة للحدود: كقاعدة الضرر يزال

من الاجتهاد لإيجاد الحلول لكل ما يستجد، ومن ذلك التوصل للعقوبة الرادعة لمرتكبي  التي تمكن الفقهاء(34)القواعد

 الجرائم السيبرانية. 

ذين المجرمون ال لكن قد يقول البعض: أن هناك مشكلة عبور الحدود الدولية للجريمة السيبرانية، فقد يكون  

يقومون بالهجمات السيبرانية من دولة بعيدة، ليست ضمن سريان تطبيق القانون الذي يطبق في الدولة الواقعة فيها 

جمات تجرم اله -الجريمة السيبرانية، فكيف يتم مواجهة ذلك؟ وللإجابة؛ فمن المعروف أن معظم الدول إن لم تكن كلها

                                                                    

 ط، دار الفكر.  -90ص -0 -( انظر: الفقه الإسلامي وأدلته: وهبة الزحيلي ج29)

، 330 -2ج -، وكذلك: الم ني: لابن قدامة230ص -2ج -، وحاشية الباجوري على ابن ابي القاسم ال زي 109ص -0ج -( انظر: نهاية المحتاج30)

، 209ص -1ج -ط دار علم الفوائد للنشر والتوزيع، جده، وكذلك: الطرق الحكيمة: لابن القيم -100ص  -وانظر: السياسة الشرعية: لابن تيمية

 طدار الفوائد، جده.. 

د، وانظر: العزيز في الشريعة  -299ص -0ج -، والشرح الكبير: للدردير190ص -3ج -( انظر: رد المحتاج على الدر المختار: لابن عابدين31)

 . 322ص -الاسلامية: لعبد العزيز عامر

المجلس الوطني للثقافة والفنون والآداب، مارس  -219 -190ص -( المنطقة المعتمة تأريخ الحرب السيبرانية: ترجمة لؤي عبد الحميد32)

 م. 2619

 ط دار الكتب العلمية، بيروت.  -292ص -( الأشباه والنظائر: للسيوطي33)

 . 103ص -0ج -( الموافقات: للشاطبي34)
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ولية حول الموضوع خرجت بقرارات توافقية تنص على ضرورة إصدار القوانين السيبرانية، وقد عقدت مؤتمرات د

والتشريعات التي تجرم مرتكب الهجمات السيبرانية، وكانت هناك دول أصدرت القوانين الخاصة بذلك في وقت مبكر: كانت 

أصدرت الولايات المتحدة م، و 1903أول دولة قامت بإصدار تلك القوانين هي السويد، حيث أصدرت قانون البيانات عام 

 (35)م1929الأمريكية بعد السويد قانونا خاص بحماية أنظمة الحاسب الآلي عام 

ويلي الولايات المتحدة الأمريكية بريطانيا وكندا؛ فقد قامتا بتعديل القانون الجنائي بحيث يشمل جرائم  

 (36)م1929الحاسب الآلي في 

يل قوانينهما الجنائية لتتوافق مع المستجدات الإجرامية في العام ويليهما الدنمارك وفرنسا حيث قامتا بتعد 

 (37)م1922

 .(38)كما أصدرت بعد ذلك هولندا، واليابان، والمجر، وبولندا قوانين خاصة بجرائم الحاسب الآلي والإنترنت 

ون واد قانفقد قام القضاء في بعض تلك الدول بتوسيع نطاق تطبيق بعض م –أما على مستوى الدول العربية  

الجنايات، لكي تستوعب ما يستجد من الجرائم الإلكترونية، وإصدار بعض القوانين المؤقتة لمواجهة تلك الجرائم 

المستجدة التي لم تتضمنها القوانين الجزائية التقليدية للدول العربية، وتحاول بعض الدول كمصر والسعودية والأردن 

 (39)ن الجنائي التقليدي على الجرائم المعلوماتيةوتونس الاجتهاد في تطبيق قواعد القانو 

وبالإضافة إلى ما سبق الكلام عنه من شرع العقوبات الشرعية المناسبة لمواجهة الجرائم السيبرانية من خلال  

الحدود والتعازير، في ضوء القواعد الشرعية التي تحرم الأضرار بالمصلحة العامة، وبناء على مقصد الشريعة الإسلامية 

فإنه يجب القيام بعدة إجراءات وقائية ضرورية لمواجهة تلك الجرائم والهجمات  –في حفظ نظام الأمة وأمنها العام 

، وتتمثل هذه الإجراءات فيما (40) السيبرانية الإلكترونية؛ انطلاقا من القاعدة الأصولية)مالا يتم الواجب إلا به فهو واجب(

  -يلي:

 ة الجرائم السيبرانية.التعاون الدولي في مجال مكافح .1

 حجب المواقع الإباحية. .2

 إنشاء إدارات جديدة بوزارات الداخلية مسؤولة عن مواجهة هذه الجرائم.  .3

 التأمين المادي للأجهزة والمعدات بتوفير المباني والمرافق المناسبة.  .0

                                                                    

تير للطالب: عبد الله دبش العجمي، بحث تكميلي لرسالة ماجس -،119 -111ص -( انظر: المشكلات العلمية والقانونية للجرائم الإلكترونية35)

 م. 2610جامعة الشرق الأوسط  –قسم القانون العام  –إشراف الدكتور/احمد اللوزي 

 الأولى، الرياض.  -162ص -( انظر: أمن المعلومات وجرائم الحاسب الآلي: لعبد الرحمن عبد العزيز الشبقي36)

 . 116( انظر: المرجع السابق ص37)

 ... 203 -222ص -انظر: الجرائم الناشئة عن استخدام الحاسب الآلي: ا لأحمد حسام طه( 38)

حمن رسالة ماجستير منشورة لعبد الر  -دراسة مسحية على ضباط الشرطة في دولة البحرين –( انظر: معوقات التحقيق في جرائم الإنترنت 39)

، وكذلك الجرائم الإلكترونية الواقعة  -ه1006الأمنية، الرياض، السعودية،  أكاديمية نايف العربية للعلوم –، وما بعدها 22 –محمد نجد 

 -10على الأشخاص في القانون التونس ي، مساهمة الوفد التونس ي في المؤتمر التاسع لرؤساء المحاكم العليا المنعقد في بيروت في 

 م. 2612ديسمبر19

، وانظر: مقاصد 122ص -2ج -، وكذلك: الإحكام في أصول الاحكام: للآمدي290ص -1ج -( انظر: البحر المحيط في أصول الفقه: للزركش ي40)

 م. 2611دار الكتاب اللبناني، بيروت، لبنان،  -329ص -الشريعة الاسلامية: لمحمد طاهر بن عاشور، تقديم: حاتم ابو سمعة
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بها،  خدام المواقع الموثوق التأمين الافتراض ي لأنظمة البيانات والشبكات، وذلك بتحديث الأجهزة والأنظمة، واست .9

 .(41)ونسخ الملفات وتخزينها في مكان آمن

رفع الوعي الأمني، والتعريف بالمخاطر والقضايا المتعلقة بالأمن السيبراني من خلال تفعيل وسائل الإعلام، ووسائل  .0

 التواصل الاجتماعي في التوعية 

 قاية من المخاطر السيبرانية. تدريب كوادر وطنية للتصدي لهذه الهجمات، واتخاذ أسلوب الو  .0

مشاركة الدول العربية والإسلامية في المؤتمرات الدولية التي تعقد في مختلف دول العالم حول الأمن السيبراني، وطرق  .2

مكن الدول وبهذا تتمواجهة مخاطر الهجمات السيبرانية؛ حتى تتمكن من مواجهة الجرائم السيبرانية العابرة للقارات؛ 

 المشاركة في الحد من الهجمات السيبرانية العابرة للحدود والقارات. 

 الخاتمة.

 بعد الانتهاء من الدراسة فقد توصل البحث إلى النتائج التالية:  

 بها.الإنترنت كأداة لارتكاب الجريمة، أو تسهيل ارتكاستخدم فيها يلحديثة التي الجريمة السيبرانية تعد من الجرائم ا -

جرائم الإنترنت كثيرة ومتنوعة تشمل: )الجرائم الجنسية كإنشاء المواقع الجنسية، وتجارة الأطفال، وجرائم الدعارة،  -

 السطو على حسابات البنوك والأشخاص. وترويج المخدرات، وجرائم الإرهاب، وجرائم الفيروسات، واقتحام المواقع و 

 الجرائم السيبرانية تهديد عالي الخطورة للأمن الاجتماعي والاقتصادي للمجتمع. -

تصدت العديد من دول العالم مخاطر الهجمات السيبرانية، وقامت بتطوير نظم المكافحة التشريعية لديها: بإدخال  -

يثة، واحتلت بعض الدول العربية الجانب الأقل تصديا للجرائم نصوص تشريعية تتوافق مع الظاهرة الإجرامية الحد

 .السيبرانية الحديثة كمصر والسعودية وتونس، في حين البعض الآخر من الدول العربية كاليمن لم تقم بأي جهد يذكر

ا مما يجعلها قادرة على استيعاب م –ان بمرونتها تمتاز الشريعة الإسلامية بأنها شريعة عالمية تواكب كل زمان ومك -

 استحدث واستجد من الجرائم السيبرانية ومواجهتها والحد من انتشارها.

وانينها ليست بحاجة إلى تحديث ق –الدول العربية والإسلامية التي تنص دساتيرها على الاحتكام للشريعة الإسلامية  -

مية الكاملة التي يعد الباب فيها مفتوحا لتجريم ومواجهة الجرائم وتشريعاتها كونها تنطلق من الشريعة الإسلا 

 .مرتكب الجرائم السيبرانيةبالمستحدثة انطلاقا من تلك القواعد الفقهية القادرة على إيقاع العقوبة الرادعة 

الحد من و الظاهرة استيعاب  نهشاشة نظام الملاحقة الإجرائية لمرتكبي الجرائم السيبرانية، وقصور ذلك النظام ع -

 انتشارها، سواء على صعيد الملاحقة الجنائية في إطار القوانين الوطنية، أم على صعيد الملاحقة الجنائية الدولية.

عدم حصر وسائل إثبات الجريمة في عدد معين؛ فهذه الوسائل تشمل البينة والإقرار  –الراجح في الفقه الإسلامي  -

والمحررات والدليل الكتابي الذي يعد من أهم الوسائل في مجال إثبات الجريمة السيبرانية، وكل ما من شأنه  والخبرة

أن يثبت تلك الجريمة؛ فيدخل في وسائل الإثبات في الفقه الإسلامي؛ مما يساعد إلى حد كبير في اكتشاف تلك الجرائم 

طرق  تمكنه من مواكبة التطور التقني في –لامي في هذا الجانب والحد منها؛ وهذه المرونة التي يتصف بها الفقه الإس

 إثبات الجرائم السيبرانية. 

 التوصيات والمقترحات.

 بناء على نتائج الدراسة يوص ي الباحثان ويقترحان ما يلي:

                                                                    

 . lttb//www.ara.geek.com( ما هو الأمن السيبراني 41)
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 الإفلات من العقوبة.

 أنواع الجرائم السيبرانية والنصوص المقررة عليها، ووسائل اكتشافها.إصدار دليل إرشادي قانوني يتضمن  ضرورة .0

 تحديد متخصصين ومؤهلين علميا ومهنيا وتقنيا للتعامل مع الجرائم السيبرانية تحقيقا وضبطا ووقاية. .9

نية، وضرورة تفعيل الوازع الديني وزرعه لدى التوعية العامة بأخلاقيات تداول المعلومات كنوع من الضوابط الدي .0

 الشباب عند استخدام الإنترنت. 

تضافر الجهود الدولية من أجل سن القوانين والتشريعات الدولية المستمدة من الشريعة الإسلامية وقواعدها  .0

 الفقهية القاضية لمواجهة الجرائم السيبرانية المستجدة. 

ل زو الثقافي المتمثل بالأفكار المنحرفة والمواقع الإباحية التي تستهدف الشباب وضع القواعد والضوابط التي تمنع ا .2

 وتسعى إلى تدمير عقيدتهم وإرادتهم. 

 جعل القرصنة على البرامج واقتحام الحسابات المصرفية بمثابة جريمة السرقة مثلها مثل سرقة أي سلعة. .9

 تمكن من التعامل مع الجرائم السيبرانية المستحدثة.إنشاء محاكم للقضايا الافتراضية على شبكة الإنترنت لت .16

إنشاء شرطة إنترنت للقبض على مرتكبي الجرائم السيبرانية حال دخولهم الشبكة من خلال التتبع الفني للجهاز، أو  .11

 الخط الهاتفي الذي ارتكبت منه الجريمة.

لأمن اتدريس لأقسام الأمن السيبراني العمل على إنشاء أقسام أو كليات في الجامعات اليمنية تسمى كليات أو  .12

لذي لا تست ني افي هذا المجال المهم و السيبراني وأمن المعلومات، كون هذا التخصص النوعي سيتكفل بتخريج مهنيين 

 غيرها.السعودية و ك في جامعاتها ه دول التي بدأت تدرسارب التجارية أو مالية، والاستفادة من تجأو عنه أي جهة إدارية 
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